Лайфхаки для тебя или организуй свою жизнь!!!
	Если мы хотим чего-то достичь, то нам нужен план. Это не просто план дня, это может быть планом всей жизни из четырёх уровней 
1. Научись трудиться
2. Заботься о здоровье
3. Научись справляться с проблемами
4. Прислушивайся к советам, но живи своим умом
	Конечно, твой План будет со временем меняться, но в любом случае выбирать направление всегда будешь ты. Сейчас, когда у тебя есть тыл в лице твоих родителей, бабушек и дедушек, самое время вложить его в поиски и метания, в то, чтобы найти себя и своё.
 Полезные ссылки
• www.saferunet.ru/ruaoi На сайте «Центр безопасного интернета в России» пользователи разной возрастной категории (дети, подростки, взрослые) смогут найти для себя полезную информацию по теме «Как быть безопасными в Интернете». Данный сайт рекомендован Уполномоченным при Президенте РФ по правам ребенка.
• www.saferunet.org/post/hot_line.php nedopusti.ru/hotline/illegal круглосуточная «Горячая линия» Центра безопасного интернета в России содействует удалению нежелательного контента из интернета.
• www.detionline.com Дети России онлайн: сделаем Интернет безопаснее вместе.
• www.i-deti.org Сайт «Безопасный Интернет для детей»
• www.tvidi.ru/ch/main/safe.aspx Детский сайт Твиди. Онлайн игры о правилах безопасного поведения в сети Интернет.
• www.content-filtering.ru/children/preschool Подсказки и советы, которые помогут детям пользоваться Интернетом безопасно.
 Детям от 11 до 14 лет
• www.detionline.ru/docs/Brochure_childrens_panda.pdf Ребенок в сети. Брошюра для школьников «Твоя безопасность в Интернете».
• www.content-filtering.ru/children/secondaryschool Практические советы и рекомендации, которые помогут школьникам быть осторожным при использовании Интернета.
• www.onlandia.by/ryhma_rooma.html Римская группа – в рассказе рассматриваются вопросы авторского права, защиты компьютера и значение паролей.
Детям от 15 до 18 лет
• laste.arvutikaitse.ee/rus/html/etusivu.htm Интерактивный курс «Основы безопасности в Интернете для молодежи».
• www.detionline.ru/docs/02PPT_for_speeches.ppt Презентация о безопасном использовании сети Интернет для школьников.
· http://kultvshale.ru/sajty-rekomendovannye-dlya-detej Сайты, рекомендованные для детей
Здесь тебе помогут

1. Всероссийский «Детский телефон доверия»: 8-800-200-122 (бесплатно, круглосуточно)
2. Горячая линия Уполномоченного по правам ребенка РФ: 8-3452-55-67-07
3. Сайт «Лига безопасного интернета» http://www.ligainternet.ru  На этой странице Вы можете оставить свое сообщение о противоправном Интернет-контенте. 
4. Сайты, рекомендованные для детей 
5. Телефон Доверия для подростков  8(8452) 92-96-56
6. Городской телефон доверия 8 (8452) 73-74-73
7. Уполномоченный по правам ребенка в Саратовской области 21-00-58; 21-08-98
8. Общественный помощник уполномоченного по правам ребенка Саратовской области в Саратовском районе 550-752
9. Уполномоченный по защите прав участников образовательных отношений в Саратовском муниципальном районе 550-764
10. Комиссия по делам несовершеннолетних и защите их прав администрации Саратовского муниципального района 550-535
11. Отдел опеки и попечительства администрации Саратовского муниципального района 550-415
12. Телефоны дежурной части МО МВД России «Саратовский» 99-46-40, 99-46-38
13. Неотложная помощь (ГУЗ «Саратовская РБ») 97-81-66
14. Прокуратура Саратовского района 65-30-91
15. ГБУ СО «Центр социальной помощи семье и детям»  г. Саратова. ТЕЛЕФОН ДОВЕРИЯ круглосуточно: (845-2) 73-74-73; 26-37-90
16. http://www.xn--b1agja1acmacmce7nj.xn--80asehdb/ ТВОЯ ТЕРРИТОРИЯ. ОНЛАЙН
психологическая помощь подросткам и молодёжи

Буклет разработан методистом МОУ «ИМЦ» Саратовского муниципального района Т.А.Салмовой
550-752
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«Соблюдай свою виртуальную честь смолоду»



	Дорогой мой друг, давай с тобой поразмышляем об интернете!
	Бесплатный интернет – это доступ является возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-Fi сети не являются безопасными. 
	Советы по безопасности работе в общедоступных сетях Wi-fi: Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то номера; Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство; При использовании Wi-Fi отключи функцию «Общий доступ к файлам и принтерам». Данная функция закрыта по умолчанию, однако некоторые пользователи активируют её для удобства использования в работе или учебе; Не используй публичный WI-FI для передачи личных данных, например для выхода, в социальные сети или в электронную почту; Используй только защищенное соединение через HTTPS, а не НТТР, тое есть при наборе веб-адреса вводи именно «https://»; В мобильном телефоне отключи функцию «Подключение к Wi-Fi автоматически». Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия.
	Основные советы по безопасности в социальных сетях: 
Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы; Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить; Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее; Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение; При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8; Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу.
	Кибербуллинг или виртуальное издевательство
Кибербуллинг - преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью  различных интернет-сервисов. 
	Основные советы по борьбе с кибербуллингом: Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт; Управляй своей киберрепутацией; Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом; Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно; Соблюдай свою виртуальную честь смолоду; Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии; Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;
Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.
	Основные советы для безопасности мобильного телефона:
	Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги; Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в конечном итоге?
Необходимо обновлять операционную систему твоего смартфона; Используй антивирусные программы для мобильных телефонов; Не загружай приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение; После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки браузера и удали cookies; Периодически проверяй, какие платные услуги активированы на твоем номере; Давай свой номер мобильного телефона только людям, которых ты знаешь и кому доверяешь; Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда проверять это. Online игры. Основные советы по безопасности твоего игрового аккаунта: Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков; Пожалуйся администраторам игры на плохое поведение этого игрока, желательно приложить какие-то доказательства в виде скринов;  Не указывай личную информацию в профайле игры; Уважай других участников по игре; Не устанавливай неофициальные патчи и моды;
Используй сложные и разные пароли;
Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить.
	Фишинг или кража личных данных. Обычной кражей денег и документов сегодня уже никого не удивишь, но с развитием интернет-технологий злоумышленники переместились в интернет, и продолжают заниматься «любимым» делом. Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого состоит в получении конфиденциальных данных пользователей - логинов и паролей. На английском языке phishing читается как фишинг (от fishing — рыбная ловля, password — пароль). Основные советы по борьбе с фишингом: Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно скорее; Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых систем; Используй сложные и разные пароли. 
	Цифровая репутация. Цифровая репутация - это негативная или позитивная информация в сети о тебе. Компрометирующая информация, размещенная в интернете может серьезным образом отразиться на твоей реальной жизни. «Цифровая репутация» - это твой имидж, который формируется из информации о тебе в интернете. Твое место жительства, учебы, твое финансовое положение, особенности характера и рассказы о близких – все это накапливается в сети. Многие подростки легкомысленно относятся к публикации личной информации в Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу. Комментарии, размещение твоих фотографий и другие действия могут не исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе окружающее люди, которые найдут и увидят это. Найти информацию много лет спустя сможет любой – как из добрых побуждений, так и с намерением причинить вред. Это может быть кто угодно. Основные советы по защите цифровой репутации: Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в социальной сети; В настройках профиля установи ограничения на просмотр твоего профиля и его содержимого, сделай его только «для друзей»;
	
Правовая форма ответственности за твое поведение  в сети – интернет
	Законодательством предусматривается гражданско-правовая, административная и уголовная ответственность.
	Не размещай и не указывай информацию, которая может кого-либо оскорблять или обижать. Также береги и охраняй свою репутацию, здоровье и жизнь.  
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